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Los deepfakesy su incidencia en el derecho probatorio

The deepfakes and their impact on evidence law

RESUMEN

El objetivo de este articulo es determinar el impacto de las tecnologias deepfake en el derecho probatorio,
debido a que la inteligencia artificial generativa no solo provoca un estado de indefensién para bienes juri-
dicos como la democracia, sino que también se configura como una problematica disruptiva para la verdad
procesal. Asimismo, a lo largo de la presente investigacién se emple6 el Método de Revision Integrativa
de Literatura mediante el cual se recolectd y filtr6 informacién vinculada a la naturaleza e impacto de los
ultrafalsos. Finalmente, se llegd a demostrar que en el common law, se deberia considerar la posibilidad de
erradicar el uso del Principio del Testigo Silencioso frente a las pruebas digitales en consideracién de la
proliferacion de los deepfakes; y, por otro lado, en el civil law, se pudo evidenciar que la necesidad de utilizar
inteligencia artificial para la deteccion de deepfakes atentaria contra dos criterios Daubert, ya que la técnica

carece de pruebas frente a errores y le hace falta revision cientifica.
Palabras clave: deepfakes; derecho probatorio; derecho procesal; noticias falsas; ultrafalsos.
ABSTRACT

The objective of this study is to determine the impact of deepfake technologies on the law of evidence, sin-

ce generative artificial intelligence not only causes a state of defenselessness for legal assets such as de-
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mocracy, but also constitutes a disruptive problem for procedural
truth. Likewise, throughout this research, the Integrated Literature
Review (1Lr) Method was used, through which information related
to the nature and impact of deepfakes was collected and filtered.
Finally, it was shown that in common law, the possibility of eradi-
cating the use of the Silent Witness Principle should be considered
in relation to digital evidence in consideration of the proliferation
of deepfakes; and, on the other hand, in civil law, it was possible to
show that the need to use artificial intelligence for the detection of
deepfakes would violate two Daubert criteria, since the technique

lacks evidence against errors and lacks scientific review.

Keywords: deepfakes; evidence law; fake news; generative artificial

intelligence; procedural law.
INTRODUCCION

o0 existe area sobre la que se desenvuelva

el ser humano que no se haya visto afec-

tada por la disrupcion de la inteligencia

artificial (1a). Como consecuencia de su

desarrollo exponencial, se han despren-
dido un cimulo de tecnologias que han planteado una
serie de beneficios y problematicas para la sociedad, des-
de el desplazamiento de la mano del hombre por la au-
tomatizacién inteligente hasta la generacién de videos,
fotos o audios alterados por la 1a denominados deepfakes
(Mustak et 4l., 2023, pp. 6-11).

Sibien hasta el dia de hoy los deepfakes han sido emplea-
dos en su mayoria para la generaciéon de pornografia no
consensuada o memes, su potencial uso aiin no ha divi-
sado limites, ya que dentro de las posibles utilidades be-
neficiosas que se le podrian dar se encuentran el apoyo
a la industria cinematografica para la gestiéon de escenas
con actores fallecidos, la remodelacién tanto del comer-
cio electrénico como del ambito publicitario, el aumento
de telepresencia en chats virtuales, entre otros.
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Por otro lado, esta tecnologia no solo
ha generado desinformacién a grandes
escalas por causa del alcance desmedido
de las redes sociales, sino que ha promo-
vido un apocalipsis de la informacién o
una apatia ante la realidad, lo cual es mas
alarmante. En otras palabras, los medios
sintéticos dentro de los que destacan los
deepfakes han concretado la era de la pos-
verdad, la cual estaria caracterizada por
la primacia de lo sentimental ante lo ob-
jetivo (Bafiuelos, 2020, pp. 53-54). Si bien la
desinformacién puede generar un estado
de indefension para empresas, sistemas
politicos o cualquier elemento de la socie-
dad, estas nuevas tecnologias se configu-
ran como una cuestion alarmante para el
derecho procesal, sobre todo para el dere-
cho probatorio, ya que si bien el objeto de
la prueba seria generar certeza en un juez,
la posibilidad de que un deepfake ingrese a
un proceso haria cada vez mas inviable di-
cha finalidad. Cabe resaltar que un deter-
minado sector afirma que la posibilidad
de detectar deepfakes, se hace cada vez me-
nor, debido a los avances de los sistemas
inteligentes.

En ese sentido, el objetivo de la presente
investigacion es analizar el impacto de los
deepfakes en el ambito de la prueba. Siendo
asi, se compararan las politicas y regula-
ciones en torno a los deepfakes que han sido
promovidas a escala internacional. Asi
también se evaluaran las potenciales pro-

blematicas provenientes de la actuacion de
deepfakes como medios probatorios.

Asi pues, el estudio mantiene la siguien-
te estructura: primero se desarrolla la me-
todologia de Revisién Integrativa de Lite-
ratura (rir), la cual fue empleada para la
presente investigacion en razén de su uso
innovador para las ciencias sociales. Des-
pués se analiza la evoluciéon histérica de
la manipulacion fotografica hasta llegar
a los origenes de los deepfakes. Posterior-
mente, se esclarece la naturaleza de los
deepfakes, revelando el vasto nimero de
definiciones que se han tejido en torno a
este tipo de tecnologia, asi como también
sus caracteristicas. Luego se examinan
las implicancias de los deepfakes en diver-
sos sectores, haciendo un énfasis espe-
cial en el ambito juridico. Finalmente, se
exponen las problematicas suscitadas de
la injerencia de los deepfakes a bordo del
derecho probatorio, tanto en common law
como en civil law.

METODOLOGIA

La ejecucion del presente estudio se reali-
z6 a través de la metodologia denominada
Revision Integrativa de Literatura (riv), de-
bido a que estano solo permitela adecuada
integraciéon de diversos datos, tales como
cuantitativos, cualitativos u otras formas
de informacion eficaz, sino que también
hace viable la superacién del proceso de
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andlisis y sintesis de los descubrimientos
de la investigacién primaria. Consecuen-
temente se puede alcanzar una compren-
si6on mas amplia del fenémeno analizado
(Lubbe, Ham-Baloyi y Smit, 2020, p. 308).

Asimismo, si bien existen diversas pro-
puestas respecto a las fases que deben
componer la riL, esta investigacion se ali-
nea a las propuestas de Russell (2005) y
Torraco (2016), las cuales gozan de gran
similitud, que son: 1) formulacién del pro-
blema; 2) recoleccién de data; 3) evalua-
cioén de la data; 4) andlisis de la data; y 5)
interpretacion y presentacion de los resul-
tados.

En ese sentido, durante la primera fase
se establecié que el objetivo de la pesqui-
sa seria analizar el probable impacto de la
tecnologia deepfake en el derecho probato-
rio; posteriormente, durante la segunda
fase, se recolectaron articulos cientificos
provenientes principalmente de Scopus y
Web of Science. Cabe afiadir que, debido a la
tematica poco estudiada, se tuvo que con-
siderar estudios interdisciplinarios que te-
nian como objeto de estudio a los ultrafal-
sos. Es asi que, durante la tercera y cuarta
fases, se filtraron todos los documentos
recolectados, seleccionando Unicamente
aquellos que respondieran a las siguientes
cuestiones: ;qué son los deepfakes?, scuales
son las implicancias provenientes de los
deepfakes en la sociedad? y squé impac-
to tienen estas tecnologias en el derecho
probatorio? Finalmente, durante la quinta

fase, se analiz6 toda la informacién selec-
cionada y se evidencié que los deepfakes no
solo presentarian dificultades para el &m-
bito probatorio en civil law, sino también
en common law.

BREVE HISTORIA DE LOS “DEEP-
FAKES”: DE LOS ESPIRITUS MUMLER
AREDDIT

A pesar de que, desde su origen en 1839, a
la fotografia se le consideré capaz de ex-
presar la verdad mas absoluta un cimulo
de sujetos reconocieron al poco tiempo de
la introduccién de este artefacto, la poten-
cialidad de explotar las ideas inestables
de la gente en torno a la naturaleza de la
realidad y la verdad (Tucher, 2022, p. 92).
Siendo asi, el autor reconoce como uno de
los primeros manipuladores de imagenes
a William H. Mumler, un exgrabador que
entre los anos de 1860 y 1870 se hizo cono-
cido por ser un médium fotégrafo de espi-
ritus, ya que aseguraba que podia tomar
fotografias de personas muertas? (Figura
1). Cabe resaltar que el actuar de Mumler
gener6 diversas burlas y denuncias, pues
se estaba atentando contra la integridad
del oficio de los fotoégrafos profesionales y
la razén y la légica; por consiguiente, en
1869, Mumler, acusado por fraude y hur-

2 El modus operandi de Mumler se basaba en colocar
al modelo vivo en una pose habitual, para que pos-
teriormente mediante la aplicacién de técnicas de
manipulacién dentro del cuarto oscuro produjera
una imagen dentro de la cual se hallara claramente
la figura fantasmal de un ser querido detras o sobre
el hombro del sujeto vivo (Tucher, 2022, p. 92).

UAC]. Revista Especializada en Investigacion Juridica, ano 9, nim. 16 (enero-junio, 2025) - ISSN: 2448-8739



REVISTA ESPECIALIZADA EN INVESTIGACION JURIDICA

to, fue llevado a los tribunales de Manha-
ttan para una audiencia preliminar; sin
embargo, el juez no pudo enviar el caso
a la siguiente instancia en razén de que,
si bien poseia cierto convencimiento de
que el acusado habia cometido engafos,
la fiscalia, a pesar de haber investigado el
caso por tres semanas, no pudo demostrar
cémo Mumler habia generado las fotogra-
fias.

Por su parte, Jitendra Sharma y Rohita
Sharma (2017), analizando el impacto de
la manipulacién fotografica en la historia

del fotoperiodismo, encuentran como ca-
sos mas resaltantes la fotografia de Abra-
ham Lincoln, la cual fue compuesta por el
cuerpo del politico John Calhoun y la cabe-
za de Lincoln (Figura 2); la foto de Joseph
Stalin, en la cual se suprimi6é un comu-
nista popular con fines propagandisticos,
debido al colapso de la Unién Soviética
(Figura 3); y la fotografia de Benito Musso-
lini, que fue modificada eliminando al cui-
dador de caballos en la foto original, para
que de este modo se proyecte una imagen
mas heroica (Figura 4), entre otras.

Figura 1Ejemplos de fotografias tomadas por William H. Mumler

Nota: coleccién de fotografias del Centro Getty.

Fuente: Waldorf (2021).
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Figura 2 Manipulacién de la fotografia de Abraham Lincoln

Fuente: Waters (2017).

Figura 3 Foto modificada de Joseph Stalin con fines politicos

Fuente: Rare Historical Photos (2021).
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Figura 4 Fotografia de Benito Mussolini alterada

Fuente: The New York Times (2009).

Si bien se puede advertir que ya era po-
sible poder adulterar fotografias mediante
el uso de procedimientos analégicos o qui-
micos de laboratorio, con el advenimiento
y mejora de tecnologias, como programas
de edicién fotografica, se produjo una evo-
lucién exponencial en la manipulacién
fotografica, que estuvo enfocada principal-
mente en el ambito de la publicidad (Bravo,
2017, p. 207). Es de menester indicar que
este salto cualitativo gener6 casos de fraude
polémicos, tales como la instantanea de las
pirdmides de Giza, en la cual Galen Gordon
tuvo que reducir la distancia entre las pira-
mides de manera digital, para que pudiera
encajar en el disefio de la revista National
Geographic; o el caso del fotégrafo Souvid
Datta, quien admitié que habia manipulado
diversas fotos y que, ademas, habia emplea-
do los trabajos fotograficos de sus colegas
como insumo para producir otras instanta-
neas (Sharma y Sharma, 2017, p. 92).

Posteriormente, con la revolucién gene-
rada por la 1a dentro del plano artistico, es-
pecialmente por el drea denominada visién
por computadora, se dio origen a lo que
conocemos como deepfakes; de hecho, se
pueden identificar cuatro eventos clave que
suscitaron el arranque de este tipo de tecno-
logia: el primero fue el programa Rewrite,?
desarrollado por Christoph Bregler, Miche-
le Covell y Malcolm Slaney en 1997, cuya
caracterizacion se puede encontrar en el
articulo denominado “Video Rewrite: Dri-
ving Visual Speech with Audio”; asimismo,
el segundo fue el desarrollo de los modelos

3 El programa Rewrite utiliza metraje real para gene-
rar el video de una persona pronunciando palabras
no realizadas en el metraje original; es por ello que se
sugiere su empleo para el doblaje de peliculas (Bregler
et al., 1997, p. 353). Ademas, los autores acotan que Vi-
deo Rewrite etiqueta los fonemas en la nueva pista de
audio y los datos de entrenamiento; después reordena
las imagenes de la boca del video de entrenamiento,
para que de este modo exista coincidencia con la se-
cuencia de fonemas de la nueva pista de audio.
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de apariencia activa* producido por Timo-
thy Cootes, Gareth Edwards y Christopher
Taylor en 2001, y descrito en la investi-
gacion nombrada “Active Appearance
Models”; seguidamente, el tercero fue el
proyecto Face2Face’® creado por la Univer-
sidad Técnica de Munich; y, finalmente,
en cuarto lugar, el proyecto Synthesizing
Obama® de la Universidad de Washington
(Song, 2019).

Fuera del ambito académico fue a fina-
les de 2017 cuando la tecnologia deepfake
tomé mayor popularidad en razén de que
un usuario de Reddit —llamado “Deep-

4 A través del articulo se introduce un método que
tiene como objetivo principal generar coincidencias
entre imagenes y modelos estadisticos de aparien-
cia; mas aun, los autores desarrollan la construccién
del Algoritmo de Coincidencia Iterativo Eficiente
considerando la relacién existente entre los errores
de imagen inducidos y las perturbaciones en los pa-
rametros del modelo (Cootes et al., 2001, p. 681).

5 El presente enfoque se configura como uno de los
primeros sistemas de recreacion facial en tiempo
real que solo demandaria una entrada rGB monocu-
lar; también la configuracion en tiempo real posi-
bilitaria la animacién de secuencias heredadas en
vivo (Thies et 4l.,, 2019, p. 1). Aunado a ello, los auto-
res revelan que el objetivo de Face2Face es animar
las expresiones faciales del video de destino por un
actor fuente y de este modo volver a exportar el vi-
deo de salida manipulado de manera fotorrealista.

6 La tarea fundamental era generar videos fotorrea-
listas de Barack Obama, partiendo de archivos de
videos y voz. Cabe mencionar que el expresidente
Obama fue elegido como sujeto de prueba, debido
a que existe un bagaje considerable de videos col-
gados en red de discursos del exmandatario (alrede-
dor de diecisiete horas y casi dos millones de foto-
gramas), los cuales pertenecen al dominio pablico
(Suwajanakorn et al., 2017, p. 1).

fakes”— publicé un gran nimero de vi-
deos, en los que se podia apreciar que en
diversas escenas pornograficas se habia
intercambiado el rostro de diversas actri-
ces de Hollywood por intérpretes del cine
para adultos; ademas, unos meses después
se comparti6 en Reddit una aplicacién que
permitia que cualquier usuario pudiera
crear su video mediante el intercambio de
rostros (De Ruiter, 2021, p. 1314). Asimis-
mo, el hecho de que la produccién y uso
de deepfakes hayan dejado el plano de la
complejidad hizo que los cibernautas no
tardaran mucho en abusar de esta técnica
para crear imagenes hiperrealistas, que si
bien en una primera instancia se enfoca-
ban Unicamente al escenario pornografi-
co, la atencién migraria a otros sectores
como el politico y el cientifico, entre otros;
llegando a un punto donde no solo se me-
noscabara el honor de los afectados, sino
que se llegd a poner en peligro bienes vi-
tales para la humanidad, como la verdad.
En suma, a pesar de que la manipulacién
de imagenes es inherente al nacimiento de
la caAmara fotografica y es muy probable
que vivamos entre recuerdos sintéticos, lo
cierto es que la tecnologia deepfake, debido
a su disposicion y facil uso, sumado a la
capacidad de las redes sociales para la pu-
blicacién de informacién a escala de una
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manera nunca antes vista, hace que a la
presente técnica se le asocien potenciales
usos y problematicas, por lo que se hace
imperioso el analisis de los deepfakes.

ANATOMIA DE LA TECNOLOGIA
“DEEPFAKE”: DISECCIONANDO
LA REALIDAD ARTIFICIAL

A pesar de que la palabra deepfake es pro-
ducto de la combinacién de deep (hacien-
do referencia a deep learning) y fake, como
consecuencia de la edad temprana en la
que aln se encuentra este tipo de tecno-
logia, se ha podido evidenciar una suerte
de evolucion respecto a su conceptualiza-
cion por parte de diversos sectores; tal es
asi que encontramos definiciones basicas
como la del diccionario de Oxford (2024),
mediante la cual se estipula que los deep-
fakes son videos de una persona cuya apa-
riencia fue digitalmente alterada para que
pueda parecer otra persona, empero se
cree que este enfoque no posee una ade-
cuada delimitacién, debido a que se res-
tringe Gnicamente a videos, dejando de
lado otras técnicas como la fotografia y el
audio.

Asimismo, encontramos otro grupo de
conceptualizaciones mas detalladas como
la de Somers (2020), quien, basandose en
su finalidad y el género-especie, afirma
que un deepfake puede ser entendido como
un tipo de medio sintético’ en el que se

7  El término medios sintéticos abarca una innovado-
ra forma de medios virtuales generados mediante

intercambia a una persona en una imagen
o video por otra. También, Altuncu, Fran-
queira y Li (2022, p. 23) establecen que un
deepfake es un tipo de medio sintético en el
que se intercambia a una persona en una
imagen o video por otra y es usualmente
empleado para hacer referencia al desa-
rrollo de nuevos medios de caracter sin-
tético o la manipulacién de medios, tales
como audio, video o imagen mediante los
enfoques basados en deep learning (Altun-
cu et al., 2022, p. 23). Por su parte, autores
como Gil et al. (2023, p. 11295), enfocando-
se en el procedimiento de generacion de
deepfakes, advierten que los ultrafalsos®
son el resultado de aplicaciones de 14, que
combinan, fusionan, reemplazan y super-
ponen videoclips o imagenes para generar
videos falsos que simulen ser reales.

Por otro lado, autores como Jacobsen
(2023, p. 1106), buscando analizar la na-
turaleza de este tipo disruptivo de técni-
ca, conceptualiza los deepfakes como “un
conjunto de tensiones diferenciales en la
sociedad”; en donde por conjunto se debe
entender que los deepfakes nunca seran
una sola cosa, debido a que son una suer-
te de fusién compleja entre datos, medios,
algoritmos, contextos socioculturales y
politicos, incentivos financieros y dafios
sociales reales y percibidos, entre otros.

1A, que se caracterizan principalmente por su grado
de inmersion y realismo, lo que hace a la mayoria
de usuarios se les imposibilite el poder diferenciar-
los de otros medios del mundo real (Van Rijmenam,
2022).

8  Otraforma de llamar alos deepfakes en Iberoamérica.
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En esa misma linea, el autor explicando
la relacion existente entre los deepfakes y
las tensiones diferenciales indica que este
tipo de tecnologia representa multiples
fuerzas en competencia dentro de la so-
ciedad, es decir, rupturas, perpetuaciones,
continuidades y discontinuidades; en ese
sentido, los deepfakes representarian tan-
to la ruptura como la continuacién de la
variada politica de la imagen en el mundo
social.

Por ello, considerando el universo de
conceptos sobre los ultrafalsos, se cree
que a los deepfakes se les puede definir des-
de dos aristas: en primer lugar, como tec-
nologia al ser un procedimiento que em-
plea deep learning para la generacién de
imagenes artificiales. En segundo lugar,
como producto, ya que es un tipo de me-
dio sintético creado mediante 14 en el que
se busca modificar o manipular documen-
tos audiovisuales reales o ficticios.

Asimismo, segiin Naitali et al. (2023) se
han llegado a identificar cinco tipos de
manipulacién de deepfakes: 1) sintesis fa-
cial, que implica la generacién de un ros-
tro que no existe en el mundo real; 2) ma-
nipulacién de atributos, que busca generar
modificaciones en una determinada area
descollante para cambiar la apariencia fa-
cial a través del retoque en la piel, quitan-
dose o poniéndose anteojos, o incluso el
cambio de género o edad; 3) intercambio de
caras, la cual goza de mayor popularidad y
se entiende como la sustitucién del rostro

de una imagen o video, el cual es llamado
fuente, por el rostro de otra persona de-
nominado objetivo; 4) recreacion facial: es
aquella técnica enfocada en la alteracién
de las expresiones faciales de una perso-
na en un video y, del mismo modo, se bus-
caria intercambiar la expresién original
de un determinado sujeto por la de otra
persona; finalmente, 5) sincronizacion de
labios, mediante la cual se pretende desa-
rrollar una cara objetivo que parezca real
y que, ademas, mantenga una sincroniza-
cién con entradas de audio o texto deter-
minadas (Naitali et al., 2023, p. 4).
Respecto a la funcionalidad, se eviden-
cia que los deepfakes se configuran como
el resultado de redes generativas adver-
sarias (GAN); en otras palabras, dos redes
neuronales artificiales cooperarian para
que se puedan desarrollar medios de apa-
riencia real. Cabe resaltar que estas redes
recibiran el nombre de discriminador y
generador, y que el procedimiento para la
generacién de un deepfake consiste en que
la red generadora busca desarrollar un
cimulo de muestras que posean un alto
grado de calidad, para que de este modo
pueda enganar a la red discriminadora, la
cual se encarga de analizar si las muestras
que vea son reales; siendo asi, se da una
mejora constante buscando de esta ma-
nera el perfeccionamiento (Westerlund,
2019, p. 41). El autor también revela que si
bien, actualmente las GaN necesitan apre-
ciar miles de imagenes de un sujeto para
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generar un nuevo retrato sin ser una copia
exacta del original, el desarrollo exponen-
cial hace que esta tecnologia en un futuro
pueda generar un video teniendo como
material de entrenamiento Unicamente
una fotografia.

En definitiva, el estado pueril en el que se
encuentra este tipo de tecnologia no solo
se evidencia en el universo de conceptos
que se hacen a su alrededor, sino, ademas,
en el hecho de que hasta ahora no se han
delimitado sus potenciales usos. Es asi que
se hace necesario analizar el conjunto de
usos y problemas que podrian despren-
derse de esta innovadora tecnologia.

POTENCIALES USOS 'Y ABUSOS DE
LOS “DEEPFAKES”: ANALIZANDO
ELIMPACTO DE LOS ESPEJISMOS 4.0

A pesar de que en un inicio los deepfakes
solo se enfocaban en el ambito pornogra-
fico, durante los Gltimos afios la atencién
de miles de fanaticos a esta tecnologia se
desplaz6 a otros campos como el artisti-
co o el politico; y es que los cibernautas
no demoraron en producir imagenes en
las que se podia ver al expresidente Do-
nald Trump pelear contra un policia o al
papa Francisco con un chaquetén blanco
de la marca Balenciaga creado a través de
Midjourney. Paralelamente, un bagaje ili-
mitado de videos falsos se gestionaba en
el espacio digital, de los cuales resaltan el
de Jerry Seinfeld actuando en la pelicula
Pulp fiction, de Quentin Tarantino, o el vi-

deo sintético producto de la colaboracién
entre Malaria No More, rc/a y Ridley Scott
Associates, a través del cual se puede ver a
David Beckham hablando nueve idiomas
distintos (Sodji, 2023).

De lo mencionado anteriormente, ob-
servamos que si bien en un comienzo se
creaban imagenes manipuladas mediante
1o para hacer comedia o atentar contra el
honor en los casos de la pornografia arti-
ficial, el avance exponencial de la 14, junto
con la malicia de diversos sujetos, ha ge-
nerado un estado de indefensién para un
camulo de bienes juridicos pertenecientes
a diversos sectores; es por esta razén que
se analizara el impacto de los deepfakes en
diversos sectores:

. Ambito empresarial: acorde a Mustak,
al analizar el engano al mercado, a tra-
vés de los deepfakes, se identifican las po-
tenciales amenazas al sector empresarial,
dentro de las cuales podemos distinguir
la posibilidad de que actividades despecti-
vas, como el sabotaje, la difamacién o la
creacion de reseiias falsas sobre produc-
tos promovidas por la proliferacién de ul-
trafalsos, afecten directamente la marca
e imagen empresarial de manera integra,
lo cual llevara eventualmente a la pérdi-
da de confianza por parte de los stakehol-
ders (2023, p. 6); y las potenciales amenazas
a los consumidores, en las que se halla la
probabilidad de que aquellos clientes que
carezcan de competencias cognitivas para
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la deteccién de imagenes manipuladas no
solo se dejen convencer por informacién
falsa, sino que también tengan predispo-
sicién a promulgar la informacién digital
inexacta. De hecho, los autores hallaron
que existen sectores demograficos pro-
pensos a ser victimas de engafo por con-
tenido falso, debido a que en su estudio
encontraron que los usuarios de Facebook
mayores de 65 anos llegaron a compartir
casi 7 veces mas articulos que contenian
fake news que un grupo de edad mas joven.
Ademas, los deepfakes generarian diversas
complicaciones durante el procedimiento
de busqueda de empleo, debido a que el 90
% de empleadores, aproximadamente, se
basan en los resultados de biisquedas en
red para la adquisicién de talento huma-
no y, como consecuencia, un gran nimero
de solicitantes se hallan perjudicados por
imagenes inapropiadas encontradas du-
rante la basqueda; por ende, la creacién
de imagenes falsas disminuyen considera-
blemente las perspectivas laborales de las
personas. Cabe indicar que la informacién
falsa digital, se encuentra relacionada con
el efecto de la tercera persona, es decir, la
tendencia de los sujetos a reparar que los
demas estan mucho mas influenciados
por los mensajes provenientes de los me-
dios de comunicacién que ellos mismos
(Tsay-Vogel, 2020, p. 1).

Asimismo, respecto a las ventajas que se
desprenden del uso de los deepfakes a bor-
do del sector empresarial, se encuentran

el disefio y la realizacion de campanas de
marketing a bajos costos; la posibilidad
de crear embajadores digitales de marca,
como Lil Miquela; la capacidad de desarro-
llar nuevas ofertas y modelos de negocio,
ya que se podria generar una innovadora
forma de personalizar productos, servi-
cios o marcas, tal y como lo hizo el canal
de televisién surcoreano MmaN, el cual pre-
sent6 al publico un deepfake del conduc-
tor Kim Joo-Ha; y, finalmente, se lograria
generar valor en los sistemas ciberfisicos,
pues se podrian generar humanos digita-
les, los cuales gozarian de un alto grado de
realidad y que, ademas, alcanzarian a in-
teractuar con el entorno, es decir, se cons-
tituiria la deep resurrection o resurreccién
profunda, tal y como se puede apreciar en
el sector turistico en el Museo de Salvador
Dali en San Petersburgo, en donde los es-
pectadores pueden entablar una interac-
cién con el artista (Mustak et al., 2023, p.
10).

. Ambito cientifico: si bien las activida-
des académico-cientificas se hallan en-
marcadas en un conjunto de reglas para
fomentar la conducta ética en las pesqui-
sas en general, el auge de los deepfakes pro-
mueve una mala conducta en la investiga-
cion de alta calidad y en la fabricacion de
datos para la manipulacion de resultados,
especificamente la de fraude de imagenes,
la cual se ejecuta cuando se manipulan
imagenes con el objetivo de distorsionar
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sus significados. Conviene aclarar que el
acto constituiria una falta grave en razén
de que las ilustraciones desempefian un
papel fundamental al momento de trans-
mitir los resultados cientificos; asimismo,
este tipo de fraude no solo deterioraria la
confianza dentro de las comunidades de
investigacién, sino que también afectaria
la reputacion que posee la ciencia frente
a la sociedad (Wang et al, 2022, p. 1). En
esa misma linea, Wolofsky (2014, p. 96) es-
tablece que la fabricacién de ilustraciones
digitales lleva mucho tiempo en el &mbi-
to académico® y que como respuesta a la
presente problematica aparecieron innu-
merables guias éticas; a pesar de ello, se
cree que las guias éticas no bastaran para
aplacar esta actividad, es mas, el presente
estudio considera que la Gnica forma de
proteger la verdad cientifica seria median-
te la creacion de algoritmos de deteccién
de deepfakes, los cuales evolucionan con-
juntamente con estas malas praxis digita-
les. Asimismo, se hace imperioso advertir
que existe una gran probabilidad de que
los investigadores tiendan a basarse en
fake news para la elaboraciéon de articulos
cientificos, lo que conllevaria eventual-
mente a que el producto final de la pesqui-

9 Nicholas Wade (2006) indica que en The Journal of
Cell Biology entre 2002 y 2006, como producto de
una prueba, se hallé que el 25 % de todos los articu-
los aceptados tienen, al menos, una ilustracién ma-
nipulada, lo cual atentaria contra las politicas de
la institucién; y si bien, la mayoria de los casos se
resolvieron debido a que los cientificos enviaron las
imagenes reales, existe un 1 % de casos en los que se
encontr6 fraude.

sa mantenga un sesgo; y, ademas, lo mas
alarmante es que todos los investigadores
que usen ese trabajo como fuente generen
desinformacién masiva.

En contraparte, los deepfakes podrian
servir de apoyo para desarrollar investiga-
ciones experimentales dentro del campo
de las ciencias sociales, ya que a diferen-
cia de las investigaciones que utilizan ro-
bots o avatares, los deepfakes no causarian
problemas como las del valle inquietante,
debido a la sensacién agradable que pue-
den ofrecer al publico (Eberl, Kithn y Wol-
bring, 2022, p. 3). Ahora bien, los autores
demandan una diferenciacién en torno al
empleo de los deepfakes, ya que si bien el
uso de esta tecnologia para enganar a las
personas es un acto moralmente reproba-
ble, el servirse de ultrafalsos como instru-
mentos cientificos para generar condicio-
nes experimentales 6ptimas, se establece
como una oportunidad para un buen uso
de estas tecnologias disruptivas.

. Ambito social: los deepfakes tienen la
particularidad de generar contenidos fal-
sos bajo una apariencia real; siendo asi,
este tipo de técnicas sofisticadas se con-
figuran como un arma poderosa para la
construccion de fake news o noticias falsas
(Molina y Berenguel, 2022, p. 1). Mas aan,
instituciones como el Colegio Técnico del
Area de Milwaukee mar han llegado a con-
cebir a las noticias falsas como deepfakes
con esteroides (2024). Y si bien, podemos
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reconocer que, al igual que las manipu-
laciones fotograficas, el advenimiento de
las noticias falsas va ligado a la creacién
de la imprenta, el avance desmedido de la
1A, junto con el vasto alcance de las redes
sociales en general, hace que los deepfakes
sean ubicuos. Asimismo, aun cuando la
empresa de analizar el impacto de las fake
news resulte engorrosa, lo cierto es que se
ha generado una industria de medios de
noticias falsas; siendo asi, existe un gru-
po de personas que la financian, porque
evidentemente se obtienen beneficios de
la operatividad de la cadena de valor de
las noticias falsas'® (Rodny-Gumede, 2018,
p. 206). Por otro lado, se logré identificar
que las noticias falsas girarian en torno a
dos agendas: comerciales y politicas; a tal
efecto, se hace necesario analizar el cam-
po sobre el que se desarrolla una noticia
falsa, ya que tanto el objetivo como las
consecuencias son distintos, dado que di-
fiere mucho el sitio que solo propaga chis-
mes falsos para generar un mayor trafico
del sitio que busca perjudicar y promover

10  BuzzFeed, empresa enfocada a los medios de co-
municacién en el internet estadounidense, inves-
tigando el origen de la noticia sobre el apoyo del
papa Francisco a Donald Trump en las elecciones
presidenciales de Estados Unidos, descubrieron que
el sitio web donde se originé la noticia falsa forma-
ria parte de una red macro conformada por 43 sitios
web, aproximadamente, los cuales publicaron 750
fake news en 2016; cabe resaltar que ninguno de los
sitios se hallaria asociado a una empresa matriz o
propietaria (Rodny-Gumede, 2018, p. 207). Ademas,
se pudo verificar que diversas noticias falsas tenian
por objetivo el favorecer a determinados candidatos
en las elecciones estadounidenses.

un determinado partido politico; si bien
ambas agendas poseen determinadas ca-
racteristicas no son excluyentes entre si
(Rodny-Gumede, 2018).

En ese sentido, si bien hasta ahora se
han evidenciado los potenciales efectos
sociales nocivos que podria desplegar la
proliferacién de los deepfakes en general
es probable que nos encontremos vivien-
do el macroefecto de los abusos de los
ultrafalsos, es decir, nos hallamos en el
preludio de lo que es conocido como la era
de la posverdad, la cual es definida por el
Diccionario de Oxford (2024) como “Rela-
cionado con circunstancias en las que las
personas responden mas a sentimientos
y creencias que a hechos”; asi como tam-
bién por autores como Mclntyre (2018, p.
12) como una forma de supremacia ideol6-
gica caracterizada por que sus practican-
tes tienden a coaccionar a alguien a que
crea en un algo, a pesar de que no exista
fundamento alguno; concibiendo como
principal afectada a la verdad.

. Ambito juridico: se considera que pro-
bablemente el sector legal se vea mas
afectado no solo por el hecho de que la
generacién de ultrafalsos per se consegui-
ria potencialmente configurarse como un
acto delictivo, el cual podria tener diversas
variaciones dependiendo del bien juridico
perjudicado, como el honor, la democra-
cia o la verdad, sino que también resulta
necesario analizar la forma en que inteli-
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gencias artificiales generativas provocan
diversas cuestiones respecto a derechos
de autor en la medida en que los sistemas
inteligentes emplean durante su entrena-
miento imagenes con licencia para la pro-
duccion de archivos. Sin embargo, se cree
que el mayor peligro se centra en la inje-
rencia de los deepfakes dentro del derecho
probatorio, ya que si bien la prueba elec-
trénica o e-prueba goza de un marco re-
gulatorio procesal innovador, la sola pre-
sencia de ultrafalsos a bordo de un litigio
plantea diversos dilemas procesales, entre
los que se encuentran la duda degenerati-
va en las partes procesales hacia cualquier
medio probatorio presentado o el estado
de indefension en el que se encuentra la
verdad procesal, entre otros.

Es asi que a continuacién se analizara el
tratamiento juridico de los deepfakes por
parte de diversos Estados, asi como el im-
pacto que tienen los ultrafalsos respecto al
derecho probatorio, tanto en common law
como en civil law, para que de este modo
se pueda esbozar una probable respuesta
a esta inadvertida problematica digital.

{OBJECION, TODO ES FALSO!: EL
DERECHO Y LOS MEDIOS SINTETICOS

El encuentro entre los deepfakes y el de-
recho ha generado dos areas criticas que
demandan el estudio de académicos y téc-
nicos juridicos: el tratamiento legal de la
creacién de deepfakes como delitos; y la in-

trusion de los deepfakes en el derecho pro-
batorio.

A pesar de que a escala internacional la
regulacion de los ultrafalsos extra processum
es muy reciente, resulta imperioso el ana-
lizar la forma en que abordan el problema
de los deepfakes como actos delictivos; es
asi que a continuacién se revisaran los
instrumentos legales disefiados por diver-
sos paises para enfrentar esta problemati-
ca digital.

Continente europeo: en el Reino Unido,
durante 2024, se present6é un proyecto
de ley con el cual se pretende sancionar
a aquellos sujetos que crean pornografia
deepfake con una multa ilimitada y la posi-
bilidad de una pena privativa de la libertad
en caso de que las imagenes circulen por
la red de manera masiva (Gov.UK, 2024).
Del mismo modo, la Comisién de la Unién
Europea dentro de sus diversos proyectos
procura ampliar la definicién de abuso
infantil para criminalizar la creacién y
divulgacién de ultrafalsos, asi como la re-
transmision en directo de actos abusivos
(Thissen, 2024).

Continente asiatico: en China, el 10 de
enero de 2023, entraron en vigencia las
Disposiciones Administrativas de China
sobre Sintesis Profunda en los Servicios
de Informacién Basados en Internet (Dis-
posiciones sobre Sintesis Profunda), a tra-
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vés de las cuales se establecen responsabi-
lidades para los proveedores de servicios
de sintesis profunda (ssp) y los soportes
técnicos de ssp sobre la proteccién de in-
formacién y datos personales, la segu-
ridad técnica, la gestién y etiquetado de
contenidos, y la transparencia, entre otros
(Zhang, 2023). Asimismo, en Corea del Sur
tras la revision de la Ley de Eleccién de
Funcionarios Pablicos, se prohibieron los
deepfakes relacionados con los candidatos
politicos por un periodo de 90 dias antes
de las elecciones; cabe sefialar que la san-
cién podia ascender a 7 afios de pena pri-
vativa de la libertad o una multa de hasta
$ 37500 doélares (Lee, 2024).

Continente americano: en la provincia
de Columbia Britanica (Canada), el 29 de
enero de 2024 entré en vigencia la Ley de
Proteccién de Imagenes Intimas, norma
que abarcaria los ultrafalsos por medio de
la que cualquier persona cuyas imagenes
intimas se hayan distribuido sin consen-
timiento, o incluso, si es que hubo con-
sentimiento, pero después se haya revo-
cado, ahora cuenta con diversos recursos
legales, ya que el Tribunal de Resolucién
Civil se encuentra facultado para orde-
nar la efectiva eliminacién de imagenes
y, ademas, sancionar a los responsables
con multas de hasta $ 500 délares por dia
para las personas naturales y $ 5000 dé-
lares por dia para aquellos sitios web que
no cumplan con un mandato de elimi-

naciéon del material (Keith, 2024). Por su
parte, Estados Unidos de América en sus
primeros intentos por regular este tipo de
tecnologia promovi6 a finales de 2019 la
Ley de Autorizaciéon de Defensa Nacional
de 2020, a través de la cual se exige que la
Comunidad de Inteligencia Norteamerica-
na analice el uso de deepfakes como arma
de terceros internacionales, como Rusia
o China, y que se emita un informe cada
vez que un pais del extranjero desarrolle
un ultrafalso para afectar las elecciones
estadounidenses; asimismo, se puede ad-
vertir esfuerzos de sus estados de manera
independiente, como el estado de Virginia,
en donde se enmend6 durante 2019 su Ley
de Pornografia por Venganza, para que de
este modo se penalice a todo aquel sujeto
que por medio de ultrafalsos con caracter
sexual coaccionen, acosen o intimiden a
otra persona; en esa misma linea, el esta-
do de Texas durante el mismo afio modi-
ficé su Coédigo Electoral para penalizar la
creacion y distribucién de deepfakes enfo-
cados a afectar a un candidato politico; fi-
nalmente, el estado de California promul-
g6 un nuevo derecho de accion civil para
que las victimas de pornografia ultrafalsa
puedan buscar una reparacién por darnos
(Delfino, 2023).

En suma, se puede evidenciar que un
grupo de paises han aunado esfuerzos
para regular los ultrafalsos, sobre todo
en el ambito politico, debido al estado de
vulneracion en el que se encuentra la de-
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mocracia promovido por el avance de la 1a.
Aunado a ello, se aprecia que Gnicamente
algunas naciones desarrolladas han pro-
curado o estan en vias de regular esta ac-
tividad cibernética, de lo que se desprende
la generacién de una brecha producto de
los beneficios que solo podran gozar aque-
llos paises que regulan estos ciberdelitos;
ademas, se manifiesta nuevamente el di-
vorcio existente entre el derecho y la reali-
dad, debido al crecimiento exponencial de
las tecnologias frente al avance aritmético
de los sistemas normativos.

Por otro lado, al analizarlas implicancias
derivadas de la presentacién de deepfakes
como medios probatorios in processus, se
considerard tanto el sistema common law
como el civil law y la problematica de los
ultrafalsos y el peritaje.

Los deepfakes a bordo del sistema
anglosajon

Considerando el estudio de Delfino (2023,
pp. 308-312), se extrae que los desafios
que plantean los deepfakes en los tribuna-
les son: demostrar si una imagen o audio
presentados como prueba son legitimos;
enfrentar la desconfianza de las partes
procesales hacia la autenticidad de todas
las imagenes digitales o pruebas de audio;
y responder a la defensa de los deepfakes
como también al alegato de que pruebas
genuinas son ultrafalsas. Como respuesta
a estos cuestionamientos el autor identi-
fica diversos grupos dentro de los cuales

se encuentra un sector optimista, el cual
sostiene que tanto las Reglas Federales de
la Prueba como las normas practicas son
lo suficientemente eficientes como para
abordar esta problemadtica; y un sector
pesimista, que demanda diversas modifi-
catorias a través de enmiendas respecto a
la Regla 901, mediante la cual se regula la
autenticacién de las pruebas digitales, y,
ademas, afirma que existe la necesidad de
exigir mas pruebas circunstanciales para
corroborar evidencias como las de video;
y, finalmente, un grupo intermedio que
manifiesta la necesidad de que los tribu-
nales redefinan la cantidad y calidad de
las pruebas circunstanciales, para que de
esta forma el jurado razonablemente esti-
me la autenticidad de las pruebas digitales
de caracter audiovisual acorde a cada teo-
ria de derecho consuetudinario, es decir,
ya sea la Teoria de Comunicacién Pictéri-
ca' o la del Testigo Silencioso."

11 Por Teoria de Comunicacién Pictérica o Testimonio
Pictoérico, se entiende que la admisibilidad de la evi-
dencia audiovisual depende de la posibilidad de que
un testigo exponga ante un jurado que la evidencia
es una representacién precisa y justa de lo ocurri-
do (Delfino, 2023, p. 327). Cabe indicar que la pre-
sente teoria se hallaria sustentada por la Regla 901
“Autenticacion o identificaciéon de pruebas” dentro
del primer ejemplo propuesto (b)(1), “testimonio de
un testigo con conocimiento: Testimonio de que un
item eslo que se dice que es”. Delfino sostiene que la
Teoria del Testimonio Pictérico se basa en que tanto
el video como la fotografia son una representaciéon
grafica del testimonio oral; en ese sentido, se requie-
re la validacién por parte de un testigo, el cual debe
poseer conocimiento personal del tema para hacer
confiables los hechos presentados en las pruebas.

12 La Teoria del Testigo Silencioso, por su parte, se
basa en la Regla 901, especificamente en el punto
(b)(9), mediante el cual se admite cualquier prueba
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Es asi que se concuerda en parte con
Delfino (2023), quien indica que ninguna
regla sobre la prueba en el sistema an-
glosajon es adecuada para dar respuesta
a las cuestiones generadas alrededor de
los deepfakes en un tribunal; consecuen-
temente en primer lugar se debe dejar de
emplear la Teoria del Testigo Silencioso,
ya que si bien la mayoria de 6rganos juris-
diccionales norteamericanos se inclinan
por aplicar la presente teoria en razon de
la fe depositada por parte de la sociedad
hacia pruebas como los videos de cdma-
ras de seguridad, confiar en estas pruebas
en la era de los deepfakes solo llevaria a un
error generalizado hacia los tribunales en
general; en segundo lugar, el autor suscita
que se deben replantear los papeles entre
el tribunal y el jurado, debido a que en el
presente el tribunal de primera instancia
se encarga de resolver cuestiones de au-
tenticidad de las pruebas y considerando
que los miembros del jurado carecen de
conocimientos técnico-digitales, se hace
necesario que el juez tenga el monopolio
de la autenticacién de pruebas, pues este
magistrado gozaria de mayores conoci-
mientos técnicos para afrontar los ultra-
falsos; y en tercer lugar, el autor bosqueja
una modificacién normativa a la Regla
901 mediante la que se indica que sin afec-

audiovisual sin la necesidad de un testigo califica-
do; es asi que las partes procesales confian en que
el proceso mediante el cual se produce la prueba es
idéneo (Delfino, 2023, p. 330).

tar lo estipulado en la subdivisién (a) “el
proponente debe presentar evidencia de
que el elemento es lo que el proponente
afirma”; por consiguiente, el producto de
estas tres propuestas harian viable una
autenticaciéon eficiente de la prueba vy,
ademas, el tribunal enfrentaria eficiente-
mente la posibilidad de que los abogados
se aprovechen de las dudas tejidas sobre
la autenticidad de las pruebas, solicitan-
doles que no presenten tales argumentos.

Si bien Delfino (2023) conjetura que los
jueces poseen los conocimientos suficien-
tes para autenticar pruebas digitales, esto
seria un error, ya que si bien los 6rganos
jurisdiccionales poseen un cumulo de
conocimientos fruto de su profesionalis-
mo, el avance desproporcional de la tec-
nologia superaria considerablemente su
entendimiento sobre los ultrafalsos; por
tanto, opinamos que el juez debera tener
una relaciéon de dependencia con los peri-
tos informaticos para encarar el dilema de
los deepfakes.

Los deepfakes y el civil law

En primer lugar, debido al desarrollo de
los medios de comunicacién un gran nu-
mero de personas pueden tener conoci-
miento de un suceso en tiempo real, por lo
que estos hechos gozarian de la calidad de
notorios (Camacho, 1998). Es de menester
reconocer que la doctrina exime de prueba
al hecho notorio, a pesar de que las partes
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no lo acepten, pues lo primordial es que la
notoriedad sea clara para el juez (Devis,
1984, p. 109). Sin embargo, al encontrar
a damnificados por los malos usos de los
medios sintéticos, se hace inviable la posi-
bilidad de constituir un hecho notorio.

En segundo lugar, respecto al peritaje
de las pruebas electronicas, Cano (2024)
indica que al vaticinar que los jueces ca-
recen de conocimientos para diferenciar
un deepfake de un documento audiovisual
auténtico, se hace imperiosa la necesidad
de un perito, el cual debera emplear tec-
nologias basadas en 1a para poder llevar a
cabo la deteccién de ultrafalsos, lo cual ge-
nerara cuestiones, debido a que no existen
estandares de calidad para la realizacién
de esa pericia y que, del mismo modo, la
pericia aumenta los costos del proceso, por
lo que es probable que en muchos casos de
escasa cuantia, no se puedan llevar a cabo
estos peritajes; ademas, sefala que existe
la posibilidad de que el apoyo de la 1a para
identificar los deepfakes sea insuficiente,
pues ya se ha visto que muchos sistemas no
logran identificar los ultrafalsos. También,
Cano (2024) sostiene que el hecho de que
la 1a sea la que haga el dictamen involucra
que el perito rinda cuentas en torno al re-
sultado que realizé una herramienta, mas
no su persona, lo que lleva a una paradoja
desde el punto de vista de contradiccién;
ahora bien, al analizar la calidad cientifica
de las pericias de deepfakes a la luz de los

criterios Daubert, se puede apreciar que el
procedimiento de la 1A para deteccién de
ultrafalsos al gozar de opacidad y, ademas,
errores, no cumpliria con los dos primeros
criterios: 1) que la técnica utilizada por el
perito ha sido probada suficientemente
frente a errores; y 2) que la técnica ha sido
revisada por otros cientificos y, en su caso,
ha sido publicada (Nieva, 2018, p. 15).

En suma, dentro de la constelacién de
problematicas que presentan los deepfakes
en el &mbito probatorio encontramos res-
pecto al common law, la insuficiencia del
Principio del Testigo Silencioso para la
admisién de pruebas digitales por parte
de los tribunales norteamericanos en ra-
z6n del advenimiento de los ultrafalsos,
y la potencial dificultad que tiene el ju-
rado frente a la valoracién de la pruebas
electronicas, debido a la carencia de co-
nocimientos técnico-digitales; asimismo,
en cuanto al civil law, se evidencié que si
bien por ahora la Gnica forma mediante
la cual se pueden detectar ultrafalsos es
a través de la 14, el solo hecho de emplear
esta tecnologia generaria una colisién
con el ambito pericial, debido a que las
técnicas basadas en sistemas inteligentes
transgredirian dos criterios Daubert: la
falta de pruebas frente a errores y el défi-
cit de revision cientifica. Cabe resaltar que
los deepfakes también harian irrealizable
la constitucion de los hechos notorios en
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vista principalmente de la era de la pos-
verdad en la que se encuentra el mundo.

Por altimo, como se ha expuesto ante-
riormente, las normas procesales, tanto
en el sistema anglosajén como en el roma-
no-germanico, no se encontrarian prepa-
radas para dar respuesta a la controversia
provocada por los deepfakes. Asimismo, los
altos costos procesales provenientes de las
1A enfocadas en la deteccién de ultrafalsos
no solo representarian un inconveniente
para las partes, sino para el proceso de pe-
ritaje.

CONCLUSIONES

A través de la presente investigacién se ha
llegado a concluir que, si bien la humani-
dad se ha encontrado viviendo entre no-
ticias falsas primigenias desde que se in-
venté la imprenta y deepfakes primitivos,
a partir de la creacién de las fotografias,
con la injerencia de las tecnologias de me-
dios sintéticos y la distribucién de infor-
macién a grandes escalas por parte de las
redes sociales se ha desatado un estado
de indefensién para diversos bienes juri-
dicos, como el honor, la democracia o la
verdad.

Si bien el despliegue de sus potenciali-
dades provoca diversas problematicas, el
escenario menos estudiado y quiza el que
demanda mayor atencién es el del proce-
so, especificamente el derecho probatorio,
ya que se ha podido evidenciar que la nor-

mativa vigente no se encuentra preparada
para afrontar los documentos audiovisua-
les generados por la 1; asimismo, el hecho
de que los peritos emplearan 1a para detec-
tar 1a generaria cuestiones doctrinales vy,
del mismo modo, se deja en evidencia que
los 6rganos jurisdiccionales no se encon-
trarian preparados para autentificar este
tipo de pruebas.

Finalmente, se hace necesario abordar la
problematica deepfake de dos formas: pri-
mero mediante la generacién de politicas
que promuevan competencias digitales
para la identificaciéon de ultrafalsos por
parte de la sociedad; y segundo, la modifi-
cacién y creacién de normas consistentes
para dar respuesta a las cuestiones sinté-
ticas.
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