F4 Memorias Cientificas y Tecnologicas | Vol. 3| N.° 2 | Junio 2024 11
- 7.° Coloquio de Posgrados del IIT

Disefo e implementacion de un Centro de Operaciones de Seguridad
(SOC) basado en computo en la nube

Design and implementation of a Security Operations Center (SOC) based on cloud computing

ING. FREDY FERNANDO ALVAREZ SANCHEZ?*, DR. ViCTOR MANUEL MORALES ROCHA?
2Maestria en Cémputo Aplicado, Departamento de Ingenieria Eléctrica y Computacidn, Instituto de Ingenieria y Tecnologia,
Universidad Auténoma de Ciudad Judrez, México.
*Autor de correspondencia. Correo electrénico: al228230@alumnos.uacj.mx

N.° de resumen Formato
7CP24-5 Ponencia
Tema Presentador
Computo Aplicado Fredy Fernando Alvarez Sanchez
Fecha de la presentacion Estatus
Mayo 28, 2024 Estudio en curso
Resumen

Esta investigacion tiene como objetivo la creacién de una herramienta de Software como Servicio
(SaaS) enfocada en el analisis inteligente de amenazas. Esta herramienta integrara sistemas de recopi-
lacion de datos y herramientas de andlisis para establecer las bases de un Centro de Operaciones de
Seguridad (SOC). Al desarrollar el software, se utiliza la metodologia para realizar un modelo de proto-
tipo por desarrollo evolutivo para poder ofrecer a los usuarios una vista previa del programa o sistema
en el contexto de un SOC. También es necesario considerar diferentes metodologias no solo relaciona-
das con el software, sino también la interaccidn con sistemas de informacién y elementos fisicos, asi
como las evaluaciones de los resultados. La principal herramienta por considerar sera la informacion
proporcionada por los sistemas informaticos de acceso a la red, para posteriormente realizar un ana-
lisis de la informacién que brindan estos, utilizando algoritmos de IA como herramientas secundarias.
La presente etapa se enfoca en la investigacion del estado del arte, asi como del analisis de amenazas
para conocer las necesidades del caso de uso y aplicacién. Se enuncian también las limitaciones que
se consideran para el desarrollo del proyecto. Por otra parte, se describen algunos términos impor-
tantes sobre el tema como es la inteligencia de amenazas y los principales proveedores comerciales.
Por ultimo, se describe también un modelo teérico de arquitectura de un SOC, asi como los roles del
personal involucrado en el funcionamiento de este.
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Abstract
This research aims to create a Software as a Service (SaaS) tool focused on intelligent threat analysis.
This tool will integrate data collection systems and analysis tools to establish the foundations of a Se-
curity Operations Center (SOC). When developing the software, the methodology is used to perform
a prototyping model by evolutionary development to provide users with a preview of the program or
system in the context of a SOC. It is also necessary to consider different methodologies not only relat-
ed to the software, but also the interaction with information systems and physical elements, as well as
the evaluations of the results. The main tool to be considered will be the information provided by the
network access computer systems, to subsequently perform an analysis of the information provided
by these, using Al algorithms as secondary tools. The present stage focuses on the investigation of the
state of the art, as well as the threat analysis to know the needs of the use case and application. The
limitations considered for the development of the project are also stated. On the other hand, some
important terms on the subject such as threat intelligence and the main commercial providers are
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described. Finally, a theoretical model of SOC architecture is also described, as well as the roles of the
personnel involved in its operation.
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