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Arquitectura blockchain ligera para mejorar el proceso de
atencidn al paciente

Lightweight blockchain architecture to improve the patient care process
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Resumen

La principal responsabilidad de los hospitales es proporcionar asistencia médica a los derechohabientes del
sistema de salud. En esta dindmica hay que tener en cuenta varias consideraciones, la mayoria de las cuales son
invisibles para el paciente y entran dentro del ambito de los procesos y la logistica hospitalaria, que son cam-
pos que se ocupan de la gestion de los flujos de pacientes, productos y materiales, asi como de la informacion
relacionada. Tener acceso a esta informacion en condiciones controladas y seguras es crucial para un trata-
miento eficaz. Desafortunadamente, el nUmero y la gravedad de los ciberataques a los archivos de historiales
médicos van en aumento, lo que impide un flujo de informacién correcta y fiable y perjudica la logistica hospi-
talaria. En algunos casos, dicha informacidn no se conserva en un sistema seguro. Con el fin de crear un modelo
que en ultima instancia conduzca a mejoras en este proceso, blockchain puede ser un instrumento beneficioso
para implementar la seguridad y beneficiar la administracion de la informacion del historial médico en el sector
salud, misma que es definida como una base de datos distribuida de datos digitales que se comparten entre sus
usuarios. Esta investigacion propone una arquitectura basada en blockchain, energéticamente eficiente, para la
gestion de los historiales médicos que ofrece inmutabilidad, trazabilidad y una divulgacién de datos segura. Se
crea una aplicacién blockchain con un algoritmo para validar las transacciones solicitadas con un calculo hash
que es un 22 % mas rapido y que requiere menos recursos de procesamiento.
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Abstract

The main responsibility of hospitals is to provide medical care to the healthcare system’s entitled beneficiaries.
In this dynamic, several considerations must be taken into account, most of which are invisible to the patient
and fall within the scope of hospital processes and logistics, which are fields that deal with the management of
patient flows, products and materials, as well as related information. Having access to this information under
controlled and secure conditions is crucial for effective treatment. Unfortunately, the number and severity of
cyber-attacks on medical record files are on the rise, preventing a correct and reliable flow of information and
impairing hospital logistics. In some cases such information is not kept in a secure system. In order to create a
model that ultimately leads to improvements in this process, blockchain can be a beneficial instrument to im-
plement security and benefit the management of medical record information in the healthcare sector, which is
defined as a distributed database of digital data that is shared among its users. This research proposes an ener-
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gy-efficient blockchain-based architecture for medical records management that offers immutability, traceabil-
ity, and secure data dissemination. A blockchain application is created with an algorithm to validate requested
transactions with a hash calculation that is 22% faster and requires less processing resources.
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